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Zada´n´ı
Analy´za rizik jako distribuovany´ inteligentn´ı syste´m
1. Seznamte se s problematikou analy´zy rizik a multiagentn´ıch syste´mu˚
2. Navrhneˇte model pro analy´zu rizik jako syste´mu s autonomn´ımi inteligentn´ımi enti-
tami – agenty
3. Specifikujte role agent˚u v syste´mu a navrhneˇte model komunikace.
4. Implementujte agenta v jazyce Java a oveˇrˇte funkcˇnost vasˇeho na´vrhu
5. Zhodnot’te prˇ´ınos a dosazˇene´ vy´sledky.
Kategorie: Umeˇla´ inteligence
Licencˇn´ı smlouva
Licencˇn´ı smlouva je ulozˇena v arch´ıvu Fakulty informacˇn´ıch technologi´ı Vysoke´ho ucˇen´ı
technicke´ho v Brneˇ
Abstrakt
Tento text pojedna´va´ o pouzˇit´ı multiagentove´ho syste´mu v analy´ze rizik. Po vysveˇtlen´ı
pojmu˚ analy´za rizik a multiagentovy´ syste´m pra´ce pojedna´va´ o na´vrhu a implementaci
takove´ho syste´mu. Snahou je urcˇit, zda a za jaky´ch podmı´nek je vhodne´ nasadit multi-
agentovy´ syste´m do analy´zy rizik.
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Abstract
This text describes use of the multiagent system in the risk analyses. After account of term
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work is usability the multiagent system in the risk analyses.
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Kapitola 1
U´vod
Riziko. Slovo, sklonˇovane´ snad v kazˇde´ kapitole te´to pra´ce, ale take´ v beˇzˇne´m zˇivoteˇ.
Neprˇijatelne´ riziko, riziko podnika´n´ı, neriskuj, to riziko za to stoj´ı. Zna´me jej z beˇzˇne´ mluvy
jako dosti va´gn´ı pojem, ktery´ ma´ veˇtsˇinou negativn´ı vy´znam.
C´ılem postup˚u uvedeny´ch v kapitole 2 je sn´ızˇit riziko za co nejlepsˇ´ıch podmı´nek. Skla´da´
se ze dvou cˇa´st´ı – urcˇen´ı rizik a nalezen´ı nejvy´hodneˇjˇs´ıch protiopatrˇen´ı, ktere´ maj´ı za u´kol
rizika eliminovat.
Najdete zde definici rizika, popis zp˚usob˚u odhalova´n´ı rizik pomoc´ı hrozeb a zranitelny´ch
mı´st, jak rizika eliminovat a nakonec popis protiopatrˇen´ı. Da´le je zde naznacˇeno, ktere´ cˇa´sti
a za jaky´ch podmı´nek lze automatizovat.
V dalˇs´ı cˇa´sti me´ pra´ce (kapitola 3) se zaby´va´m multiagentovy´mi syste´my (MAS), jedn´ım
ze zp˚usobu, jak analy´zu rizik podporovat pomoc´ı informacˇn´ıch technologi´ı. Nejde o popis
cele´ problematiky MAS, ale jen vysveˇtlen´ı postup˚u, ktere´ vyuzˇ´ıva´m v dalˇs´ıch kapitola´ch.
Kapitola 4 je pokusem navrhnout syste´m pro podporu analy´zy rizik. Snazˇ´ım se urcˇit
hlavn´ı cˇa´sti takove´ho syste´mu a d˚ulezˇite´ komunikacˇn´ı protokoly. V na´vaznosti na to kapitola
5 doplnˇuje cˇa´sti na´vrhu, ktere´ jsou nutne´ pro provoz syste´mu, ale nemaj´ı obecny´ charakter.
Rozhodnut´ı ucˇineˇna´ v te´to kapitole se budou liˇsit v r˚uzny´ch implementac´ıch syste´mu.
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Kapitola 2
Analy´za a management rizik
U´kolem te´to kapitoly je prˇedstavit zp˚usob vyhleda´va´n´ı a eliminaci rizik. Prvn´ı cˇa´st, ktera´ se
nazy´va´ analy´za rizik, se snazˇ´ı popsat syste´m a urcˇit mozˇna´ rizika. Ve druhe´ cˇa´sti, nazvane´
management rizik, je u´kolem zave´st do syste´mu takove´ zmeˇny (protiopatrˇen´ı), ktere´ sn´ızˇ´ı
rizika pod prˇijatelnou u´rovenˇ.
Je trˇeba upozornit, zˇe vesˇkere´ informace uvedene´ v te´to kapitole pocha´zej´ı z [2] a [7].
2.1 Slovn´ıcˇek pojmu˚
Kazˇda´ lidska´ cˇinnost si prˇizp˚usobuje vy´znam obecneˇ pouzˇ´ıvany´ch slov, nebo si vytvorˇ´ı slova
vlastn´ı. Analy´za rizik nen´ı vy´jimkou. Pokus´ım se prˇedstavit za´kladn´ı termı´ny, jak je budu
pouzˇ´ıvat v te´to pra´ci.
Aktivum Oznacˇuje veˇc, informaci, mysˇlenku, cˇloveˇka, prosteˇ cokoliv cenne´ho co je potrˇeba
ochra´nit. Z pohledu analy´zy rizik je nejd˚ulezˇiteˇjˇs´ım u´dajem jeho cena. Oceneˇn´ı mu˚zˇe by´t
velmi obt´ızˇne´ hlavneˇ u nehmotny´ch aktiv.
Zranitelne´ mı´sto a hrozba Dva pohledy na jednu veˇc. U zranitelne´ho mı´sta sledujeme
vsˇe z pohledu aktiva. Snazˇ´ıme se odhalit a ohodnotit vsˇechny proble´move´ cˇa´sti. U hrozby
hodnot´ıme vsˇe z pohledu u´tocˇn´ıka. Helda´me zp˚usoby jak ohrozit aktivum.
Riziko V riziku se mus´ı sej´ıt vsˇechny informace od aktiva, hrozby a zranitelne´ho mı´sta.
Rizikem mı´n´ım hrozbu, ktera´ u´tocˇ´ı na zranitelne´ mı´sto, ktere´ na´lezˇ´ı urcˇite´mu aktivu.
Protiopatrˇen´ı Je prvek, ktery´ naopak rizika ve zkoumane´m syste´mu zmensˇuje. Jedna´ se
o jaky´koliv postup, normu, fyzickou veˇc, pocˇ´ıtacˇovy´ program, nebo i cˇloveˇka jehozˇ u´kolem
je zmensˇit riziko, nebo skupinu rizik.
2.2 Strucˇny´ sce´na´rˇ analy´zy a managementu rizik
Posloupnost analy´zy a managementu rizik jsem jizˇ naznacˇil. Shrnu tedy vsˇechny dosavadn´ı
informace. Pro lepsˇ´ı na´zornost vkla´da´m obra´zek 2.1, ktery´ je prˇevzaty´ z [7].
1. Identifikace aktiv ve zkoumane´m syste´mu a jejich ohodnocen´ı
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2. Identifikace zranitelny´ch mı´st na aktivech. Urcˇen´ı jejich vlivu na aktivum
3. Identifikace hrozeb a pravdeˇpodobnosti u´toku na dane´ zranitelne´ mı´sto
4. Nalezen´ı vsˇech mozˇny´ch rizik
5. Nalezen´ı vhodny´ch protiopatrˇen´ı na tato rizika
6. Implementace protiopatrˇen´ı do syste´mu
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Obra´zek 2.1: Analy´za a management rizik
2.3 Analy´za rizik
Hlavn´ım u´kolem je urcˇit vsˇechna rizika v syste´mu. Pod´ıvejme se nejprve na zp˚usoby, jak
mohou rizika narusˇit bezpecˇnost aktiv.
2.3.1 Bezpecˇnost aktiv
Posuzuje se ze trˇ´ı hledisek. D˚uveˇrnost, integrita a dostupnost. U´toky na aktiva se snazˇ´ı
narusˇit neˇktere´, nebo vsˇechny tyto hlediska.
Du˚veˇrnost Zajiˇst’uje na´m autorizovany´ prˇ´ıstup k aktivu.
Integrita Z hlediska cele´ho syste´mu zajiˇst’uje platny´ stav aktiv a syste´mu.
Dostupnost Kazˇdy´ autorizovany´ uzˇivatel ma´ prˇ´ıstup k aktivu, nebo sluzˇbeˇ za vsˇech
okolnost´ı.
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U´kolem analy´zy a managementu rizik je zajistit platnost teˇchto podmı´nek. Identifikace
a ohodnocen´ı zranitelny´ch mı´st se zameˇrˇuje na tato hlediska.
Za´rovenˇ je vsˇak teˇzˇke´ zajistit tyto podmı´nky vzˇdy. Proto se zjiˇst’uje nebezpecˇnost (zran-
itelna´ mı´sta) a pravdeˇpodobnost ohrozˇen´ı (hrozby).
2.3.2 Identifikace a ohodnocen´ı aktiv
Za´kladn´ım krite´riem je cena aktiva. Pro fyzicka´ aktiva obvykle neby´va´ proble´m cenu urcˇit.
By´va´ j´ı skutecˇna´ aktua´ln´ı cena aktiva (naprˇ. soustruhu). Cena logicky´ch aktiv se stanovuje
h˚urˇe. Tento odhad by´va´ zalozˇen na d˚ulezˇitosti aktiva pro vlastn´ıka. Pro podporu tohoto
rozhodnut´ı se sestavuj´ı dotazn´ıky, ktere´ se snazˇ´ı obsa´hnout vsˇechny d˚ulezˇite´ dopady aktiva
na zkoumany´ syste´m.
Pro dalˇs´ı analy´zu se cena aktiva neuda´va´ v konkre´tn´ı meˇneˇ, ale na k tomu u´cˇelu ses-
tavene´ stupnici. T´ım se zjednodusˇ´ı vyhodnocova´n´ı dotazn´ık˚u i pozdeˇjˇs´ı zpracova´n´ı. Prˇ´ıklad
takove´to stupnice prˇevzaty´ z [7] je tabulka 2.1.
Hodnota Rozsah ceny aktiva v £
1 0 - 10
2 10 - 50
3 50 - 200
4 200 - 1 000
5 1 000 - 10 000
6 10 000 - 50 000
7 50 000 - 200 000
8 200 000 - 500 000
9 500 000 - 1 000 000
10 1 000 000 a v´ıce
Tabulka 2.1: Stupnice cen aktiv
Pro pozdeˇjˇs´ı zpracova´n´ı se obvykle aktivu prˇiˇrad´ı take´ kategorie. Jake´ kategorie jsou
prˇesneˇ zvoleny za´lezˇ´ı na zkoumane´m syste´mu. Jako za´kladn´ı rozdeˇlen´ı uva´d´ı [7] toto:
Hardware Kromeˇ vy´znamu v IT je mozˇne´ pouzˇ´ıt tuto skupinu i pro jine´ druhy tech-
nicke´ho vybaven´ı.
Software At’ uzˇ zakoupene´, nebo ve firmeˇ vyvinute´ aplikace, operacˇn´ı syste´my, aj.
Data Data uchova´vana´ na r˚uzny´ch nosicˇ´ıch. Du˚lezˇite´ je stanovit prˇ´ılezˇitosti prˇi ktery´ch
data syste´m z´ıska´va´.
Lide´ Zameˇstnanci, hoste´, extern´ı spolupracovn´ıci.
Dokumentace Jak programova´ dokumentace, tak r˚uzne´ druhy vy´kres˚u, administrati-
vn´ıch na´vod˚u, smluv, aj.
Za´soby Pra´zdna´ me´dia pro ulozˇen´ı dat, aj.
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2.3.3 Identifikace a ohodnocen´ı zranitelne´ho mı´sta
Zranitelne´ mı´sto umozˇnˇuje hrozbeˇ vytvorˇit rizika. Je proto d˚ulezˇite´ spra´vneˇ zranitelna´ mı´sta
aktiva identifikovat. Zranitelne´ mı´sto hodnot´ıme jako rozsah posˇkozen´ı aktiva. Pro toto
hodnocen´ı se opeˇt pouzˇ´ıva´ stupnice.
Jako zp˚usob jak urcˇit rozsah zranitelne´ho mı´sta se v analy´ze rizik opeˇt pouzˇ´ıvaj´ı dotaz-
n´ıky. Ota´zky jsou voleny tak, aby odhalily dopad zranitelne´ho mı´sta na aktivum a syste´m
ze trˇ´ı za´kladn´ıch hledisek uvedeny´ch v kapitole 2.3.1.
Aby se zranitelna´ mı´sta le´pe zpracova´vala, rozdeˇlujeme je do neˇkolika kategori´ı podle
toho, jaky´ dopad maj´ı na syste´m (viz [2]).
2.3.4 Identifikace a ohodnocen´ı hrozby
Za´kladn´ım u´dajem je pravdeˇpodobnost uplatneˇn´ı te´to hrozby. Jako obvykle se pro podporu
stanoven´ı te´to pravdeˇpodobnosti pouzˇ´ıva´ dotazn´ık˚u. Ota´zky jsou typu “Co kdyzˇ . . . ” a
mozˇne´ odpoveˇdi oznacˇ´ıme pomoc´ı neˇjake´ stupnice.
Pro identifikaci hrozeb se stanovuj´ı kategorie, ktere´ poma´haj´ı odhalovat hrozby. Seznam
obvykly´ch kategori´ı je v [2].
2.3.5 Podpora pomoc´ı IT
Azˇ doposud byla podpora informacˇn´ıch technologi´ı pro analy´zu rizik poneˇkud problematic-
ka´. Jisteˇ lze vytvorˇit na´stroje, ktere´ budou vyhodnocovat dotazn´ıky, shromazˇd’ovat infor-
mace o aktivu atd. Takove´ na´stroje jizˇ existuj´ı, naprˇ. syste´m vytvorˇeny´ pro britskou vla´du
CRAMM ([2]). Sta´le je vsˇak potrˇeba odborn´ıka na analy´zu rizik, ktery´ je schopen spra´vne´
odpoveˇdi z´ıskat.
Neˇktere´ odpoveˇdi do dotazn´ık˚u lze jisteˇ z´ıskat i pomoc´ı automaticky´ch na´stroj˚u.
2.4 Management rizik
U´kolem managementu rizik je navrhnout co nejlepsˇ´ı sadu protiopatrˇen´ı, ktera´ budou hrozby
neutralizovat. Jeho cˇinnost je zalozˇena na vy´sledc´ıch prˇedchoz´ı cˇa´sti. Zpracova´va´ tedy akti-
va, hrozby a zranitelna´ mı´sta. Z nich vytva´rˇ´ı rizika a pra´veˇ rizika doka´zˇ´ı protiopatrˇen´ı
potlacˇovat.
2.4.1 Rizika
Jak jsem jizˇ uva´deˇl, existuje vazba mezi zranitelny´m mı´stem a aktivem cˇi skupinou ak-
tiv. Dalˇs´ı vazba je hrozba – zranitelne´ mı´sto cˇi skupina zranitelny´ch mı´st. Riziko je tedy
kombinac´ı teˇchto trˇ´ı u´daj˚u.
Hodnota rizika by meˇla vyjadrˇovat ztra´ty, ktere´ mu˚zˇe zp˚usobit. Jako za´kladn´ı vzorec
pro vy´pocˇet hodnoty rizika lze pouzˇ´ıt naprˇ´ıklad tento (prˇevzaty´ z [7]):
riziko = pravdeˇpodobnost hrozby× rozsah zranitelne´ho mı´sta
Proble´m je v pravdeˇpodobnosti, tedy sp´ıˇse v tom, zˇe hodnocen´ı je v neˇjake´ stupnici.
Pro vyhodnocen´ı rizika se proto sestavuj´ı r˚uzne´ tabulky, jako tabulka 2.2 prˇevzata´ z [7].
Tak jak je tabulka navrzˇena, je riziko pr˚umeˇrem hrozby a zranitelne´ho mı´sta.
7
ZM/H 1 2 3 4 5 6 7 8 9 10
1 1 1 2 2 3 3 4 4 5 5
2 1 2 2 3 3 4 4 5 5 6
3 2 2 3 3 4 4 5 5 6 6
4 2 3 3 4 4 5 5 6 6 7
5 3 3 4 4 5 5 6 6 7 7
6 3 4 4 5 5 6 6 7 7 8
7 4 4 5 5 6 6 7 7 8 8
8 4 5 5 6 6 7 7 8 8 9
9 5 5 6 6 7 7 8 8 9 9
10 5 6 6 7 7 8 8 9 9 10
Tabulka 2.2: Urcˇova´n´ı hodnoty rizika z rozsahu zranitelne´ho mı´sta a pravdeˇpodobnosti
hrozby
Do hodnocen´ı zby´va´ zahrnout jesˇteˇ cenu aktiva. Tato informace se vsˇak veˇtsˇinou uva´d´ı
samostatneˇ jako dodatkova´ informace. Pouzˇ´ıva´ se k prvn´ımu trˇ´ıdeˇn´ı rizik prˇed samotny´m
hleda´n´ım protiopatrˇen´ı.
Neˇktere´ spolecˇnosti, ktere´ se analy´zou rizik zaby´vaj´ı, zahrnou cenu prˇ´ımo do hodnocen´ı
rizika.
Zde prˇicha´z´ı moment, kdy lze s vy´hodou vyuzˇ´ıt sluzˇeb informacˇn´ıch technologi´ı. U´kolem
bude prozkouma´n´ı vsˇech vazeb mezi aktivy, zranitelny´mi mı´sty a hrozbami a nalezen´ı vsˇech
rizik. Urcˇit hodnotu rizika podle tabulky nebo vzorce je jizˇ snadne´.
2.4.2 Hleda´n´ı protiopatrˇen´ı
Nalezeny´ch rizik mu˚zˇe by´t velmi mnoho. Eliminace vsˇech rizik by potom byla velmi na´kladna´.
K dalˇs´ımu zpracova´n´ı se veˇtsˇinou pos´ılaj´ı rizika splnˇuj´ıc´ı neˇjaka´ krite´ria. Literatura zava´d´ı
tzv. level rizik tedy minima´ln´ı u´rovenˇ rizika, kterou je potrˇeba rˇesˇit. Neˇkdy by´va´ tento level
jesˇteˇ doplneˇn informacemi o minima´ln´ı ceneˇ.
Drˇ´ıve (v kapitole 2.1) jsem se snazˇil definovat protiopatrˇen´ı, jako prostrˇedek ke sn´ızˇen´ı
rizika. Kazˇde´ protiopatrˇen´ı ma´ svou u´cˇinnost. Tato u´cˇinnost je vyja´drˇena tzv. prˇ´ıspeˇvkem
k bezpecˇnosti. Aby mohlo by´t protiopatrˇen´ı akceptova´no jako vhodne´ na dane´ riziko, mus´ı
by´t vy´sledne´ riziko (po zmensˇen´ı o prˇ´ıspeˇvek protiopatrˇen´ı) mensˇ´ı nezˇ level rizik.
Dalˇs´ım d˚ulezˇity´m u´dajem u protiopatrˇen´ı je jeho cena. Obvykle nen´ı mozˇne´ za ochranu
zaplatit v´ıce, nezˇ za chra´neˇna´ aktiva. Za´lezˇ´ı na prˇ´ıstupu, jestli na´s zaj´ıma´ celkova´ cena
vsˇech protiopatrˇen´ı, nebo d´ılcˇ´ı protiopatrˇen´ı a jimi osˇetrˇovana´ rizika.
T´ım nejd˚ulezˇiteˇjˇs´ım u´dajem je vsˇak informace, jaka´ rizika je protiopatrˇen´ı schopno
ovlivnit. Veˇtsˇinou je tato mnozˇina definova´na mnozˇinou hrozeb, ktery´m zabranˇuje. Neˇkdy
vsˇak by´va´ tato informace doplneˇna jesˇteˇ o zranitelne´ mı´sto.
Pro informacˇn´ı technologie se najde uplatneˇn´ı hlavneˇ v te´to cˇa´sti analy´zy rizik. Proble´m,
jak podle hodnot´ıc´ıch krite´ri´ı vybrat nejvhodneˇjˇs´ı mnozˇinu protiopatrˇen´ı, je klasickou u´lohou
o prohleda´va´n´ı stavove´ho prostoru. Datove´ struktury vhodne´ pro analy´zu rizik diskutuje
[7].
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2.4.3 Implementace protiopatrˇen´ı
Seznam navrzˇeny´ch protiopatrˇen´ı je vy´sledkem cele´ho procesu. Pokud budou vsˇechna pro-
tiopatrˇen´ı implementova´na, dojde ke zmensˇen´ı rizik na stanovenou u´rovenˇ. Takovy´ je asponˇ
prˇedpoklad.
Prˇed konecˇnou implementac´ı se provede jesˇteˇ za´veˇrecˇna´ kontrola na´vrhu.
Pokud jde o automatizovane´ syste´my, mus´ı by´t i protiopatrˇen´ı mozˇne´ implementovat
automaticky. Vy´hodou je mozˇnost pouzˇit´ı jednora´zovy´ch protiopatrˇen´ı. Naprˇ´ıklad pokud se
uzˇivatel obvykle prˇihlasˇuje z jedne´ IP adresy, ale momenta´lneˇ se pokousˇ´ı prˇihlasˇovat z jine´,
aplikuje se pra´veˇ na toto prˇihla´sˇen´ı dodatecˇne´ protiopatrˇen´ı.
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Kapitola 3
Multiagentovy´ syste´m
Tato kapitola obsahuje souhrn informac´ı o agentovy´ch syste´mech. Snazˇ´ım se zde prˇibl´ızˇit
prˇ´ıstup k proble´mu pomoc´ı agent˚u. V posledn´ı cˇa´sti kapitoly prˇedstavuji neˇkolik na´vrhovy´ch
technik, ktere´ pouzˇ´ıva´m dalˇs´ıch cˇa´stech te´to pra´ce.
Informace uvedene´ v te´to kapitole jsem cˇerpal z knihy [1] a z [8]. Pro dalˇs´ı zdroje uva´d´ım
i uzˇitecˇny´ porta´l zameˇrˇeny´ na agentove´ syste´my [4].
3.1 Co je to agent?
Jako vzˇdy, kdyzˇ se jedna´ o IT, je agent jakousi abstrakc´ı reality. Agent je entita, ktera´
doka´zˇe z velke´ cˇa´sti autonomneˇ existovat a plnit c´ıle v adekva´tn´ım prostrˇed´ı. Slouzˇ´ı ji
k tomu senzory, ktere´ zprostrˇedkova´vaj´ı informace o prostrˇed´ı a aktua´tory, ktery´mi meˇn´ı
stav prostrˇed´ı. To d˚ulezˇite´ je agentova prˇ´ıma´ za´vislost na prostrˇed´ı a automnomita.
Tento prˇ´ıstup pramen´ı z robot˚u s r˚uznou mı´rou autonomity. Z tohoto pohledu je da´n
vy´znam prostrˇed´ı a jeho ovlivnˇova´n´ı. Take´ se zde uplatnˇuje c´ıl nebo u´kol, ktere´ho se snazˇ´ı
agent–robot dosa´hnout.
3.1.1 Chova´n´ı agenta
Agenta definuje sada senzor˚u a aktua´tor˚u a k nim se prˇida´va´ sada chova´n´ı. Zp˚usob, jaky´m
agent dosahuje svy´ch c´ıl˚u, je abstrahova´n jako chova´n´ı. Opeˇt se to pokus´ım vysveˇtlit na
prˇ´ıkladu agenta–robota.
Meˇjme agenta–robota, ktery´ se doka´zˇe pohybovat v prostrˇed´ı. Pokazˇde´, kdyzˇ senzory
zaznamenaj´ı prˇeka´zˇku, agent–robot zmeˇn´ı smeˇr, aby se j´ı vyhnul. Tento agent–robot v sobeˇ
nese dveˇ chova´n´ı. To prvn´ı je velmi jednoduche´. Agent–robot jede sta´le vprˇed. To druhe´
chova´n´ı jej nut´ı meˇnit smeˇr tak, aby se vyhnul prˇeka´zˇce.
Je videˇt, zˇe velmi d˚ulezˇity´m u´kolem je zajistit, aby se jednotliva´ chova´n´ı aplikovala ve
spra´vny´ okamzˇik.
Z toho pohledu lze agenty rozdeˇlit do neˇkolika kategori´ı.
Reaktivn´ı agent Jednotlive´ druhy chova´n´ı se spousˇteˇj´ı jako reakce na vneˇjˇs´ı podneˇt,
nebo vnitrˇn´ı stav agenta. Neexistuje zde zˇa´dne´ pla´novan´ı ani zˇa´dna´ representace prostrˇed´ı.
Typicky´m prˇ´ıkladem je agent–robot zmı´neˇny´ drˇ´ıve.
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Deliberativn´ı agent Tento agent se podle svy´ch prˇedstav o prostrˇed´ı snazˇ´ı vytva´rˇet
pla´ny na dosazˇen´ı svy´ch c´ıl˚u. Vy´znamny´m znakem teˇchto agent˚u je vytva´rˇen´ı prˇedstav
o prostrˇed´ı, vlastnostech a schopnostech jiny´ch agent˚u. Pro blizˇsˇ´ı zkouma´n´ı doporucˇuji [1].
Socia´ln´ı agent U teˇchto agent˚u zauj´ıma´ podstatnou roli komunikace s ostatn´ımi agenty.
Du˚vodem je odstranit omezen´ı vlastn´ıch zdroj˚u. Agent vytva´rˇ´ı do jiste´ mı´ry na´hodne´ a
kra´tke´ koalice s jiny´mi agenty. Veˇtsˇinou si uchova´vaj´ı informace o ostatn´ıch agentech. Naprˇ.
spolehlivost, cena za kooperaci, aj.
Hybridn´ı agent Tento zp˚usob se snazˇ´ı kombinovat prˇedchoz´ı kategorie. Veˇtsˇinou je
takovy´to agent slozˇen z vrstev do ktery´ch se rozlozˇ´ı jednotlive´ schopnosti (z pohledu ko-
munikace, pla´nova´n´ı cˇi reaktivity). Ota´zkou z˚usta´va´, ma´-li mı´t kazˇda´ vrstva prˇ´ımı´ prˇ´ıstup
k senzor˚um a aktua´tor˚um.
3.1.2 Multiagentovy´ syste´m
Samostatny´ agent mu˚zˇe v prostrˇed´ı narazit na jine´ho agenta, ktery´ mu˚zˇe plnit jine´ c´ıle.
Dokonce c´ıle obou agent˚u mohou by´t protich˚udne´.
Prˇi takove´m “setka´n´ı” docha´z´ı mezi agenty ke komunikaci. Za komunikaci se povazˇuje
ovlivnˇova´n´ı prostrˇed´ı, ktere´ je prˇ´ıjemce schopen rozliˇsit jako zpra´vu. T´ımto je mozˇne´ pova-
zˇovat vsˇechny u´cˇastn´ıky komunikace za agenty podle definice uvedene´ vy´sˇe v te´to kapitole.
Jak jsem jizˇ uvedl, c´ıle agent˚u v jednom prostrˇed´ı nemus´ı by´t totozˇne´. To vsˇak nevylucˇuje
mozˇnost spolupra´ce mezi agenty. Pra´veˇ tato spolupra´ce umozˇnˇuje cele´mu syste´mu dosa´hnout
vy´sledk˚u, ktery´ch by samotny´ agent nebyl schopen.
3.2 Softwarove´ multiagentove´ syste´my
V te´to oblasti ztrat´ı senzory a aktua´tory sv˚uj p˚uvodn´ı vy´znam a do poprˇed´ı se dostane
samotna´ komunikace. Samozrˇejmeˇ senzory a aktua´tory jsou d˚ulezˇite´. Naprˇ. agent, ktery´
poskytuje ostatn´ım data, ktera´ jsou ulozˇena v konkre´tn´ım souboru, je vyuzˇije. Ale ostatn´ı
agenty budou pro svoji cˇinnost vyuzˇ´ıvat pra´veˇ data z´ıskana´ komunikac´ı.
Jako malou odbocˇku a vy´jimku z toho pravidla uvedu jeden open source projekt [5].
U´kolem je zde naprogramovat bojovy´ tank tak, aby doka´zal porazit ostatn´ı tanky v are´neˇ.
Zde je kladen velky´ d˚uraz na senzory a aktua´tory.
3.2.1 Prostrˇed´ı
Jako prostrˇed´ı se u softwarovy´ch agent˚u pouzˇ´ıvaj´ı r˚uzne´ platformy, ktere´ veˇtsˇinou zajiˇst’uj´ı
dorucˇova´n´ı zpra´v mezi agenty. Ty nejobecneˇjˇs´ı, jako naprˇ´ıklad JADE ([6]), zajiˇst’uj´ı jed-
notne´ dorucˇova´n´ı zpra´v i mezi agenty na r˚uzny´ch pocˇ´ıtacˇ´ıch.
Toto se ukazuje jako velmi d˚ulezˇite´. Dosa´hneme t´ım mozˇnost distribuovat vy´pocˇetn´ı
vy´kon na v´ıce pocˇ´ıtacˇ˚u.
Mimo to platformy umozˇnˇuj´ı, nebo alesponˇ neznemozˇnˇuj´ı, prˇ´ıstup ke zdroj˚um konkre´tn´ı-
ho pocˇ´ıtacˇe. Pro obecne´ pouzˇit´ı z´ıska´me dosti obsa´hle´ a variabiln´ı virtua´ln´ı prostrˇed´ı.
Je ota´zkou pro vy´voja´rˇe multiagentove´ho syste´mu, jestli pro svou aplikaci pouzˇije toto
prostrˇed´ı a adaptuje na neˇj sve´ agenty, nebo se pokus´ı adaptovat prostrˇed´ı tak, aby vyhovo-
valo jeho za´meˇr˚um.
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3.2.2 Komunikace
To, v cˇem softwarove´ agenty exceluj´ı, je pra´veˇ komunikace. Je to da´no zameˇrˇen´ım in-
formacˇn´ıch technologi´ı. Metody sdeˇlova´n´ı informac´ı jsou velmi propracovane´. Agentove´
technologie se snazˇ´ı j´ıt jesˇteˇ da´le. Ke kazˇde´ zpra´veˇ prˇida´vaj´ı informaci o druhu zpra´vy
(informacˇn´ı, nab´ıdka, zˇa´dost, . . . ).
Do te´to oblasti smeˇrˇuje rˇada standard˚u (jako naprˇ´ıklad FIPA ACL [3]). Jejich c´ılem je
formalizovat komunikacˇn´ı akty.
Komunikace vytva´rˇ´ı v syste´mu mı´sto pro agenta a jeho schopnosti.
Distribuovany´ syste´m Klasicky´ prˇ´ıstup, kdy proble´m rozdeˇl´ıme na cˇa´sti a kazˇdou cˇa´st
sveˇrˇ´ıme jine´mu agentu. Du˚lezˇity´m prˇedpokladem je, zˇe se agenty podrˇ´ıd´ı globa´ln´ımu c´ıli
(prˇedpoklad benevolence). Rˇ´ızen´ı takove´ho syste´mu mu˚zˇe by´t centralizovane´ i decentralizo-
vane´.
Decentralizovany´ syste´m Agent zde dosta´va´ veˇtsˇ´ı volnost. Neprˇedpokla´da´ se, zˇe by
agenty byly benevolentn´ı. Pocˇ´ıta´ se s vy´skytem agent˚u s protich˚udny´mi c´ıli. Dı´ky omezeny´m
zdroj˚um jsou agenty nuceny kooperovat. (V multiagentovy´ch syste´mech se pouzˇ´ıvaj´ı pojmy
jako kooperace, koalice . . . . Do te´to pra´ce jsem je vsˇak nezarˇadil.) Za´sadn´ım proble´mem je
rˇ´ızen´ı takove´ho syste´mu, kde neexistuje nadrˇ´ızena´ autorita.
Veˇtsˇinou se veˇci maj´ı tak, zˇe jeden agent nab´ız´ı neˇjakou sluzˇbu (naprˇ. poskytnut´ı infor-
mace), kterou jiny´ agent chce vyuzˇ´ıt. Proto se spolu snazˇ´ı dohodnout.
Z toho modelu se zrodila potrˇeba z´ıskat “kontakt” na agenta, ktery´ je schopen danou
sluzˇbu poskytnout. Jako rˇesˇen´ı se nab´ız´ı vytvorˇit zvla´sˇtn´ıho agenta, ktery´ bude bud’ kon-
takty aktivneˇ z´ıska´vat, nebo se u neˇj budou poskytovatele´ sluzˇeb registrovat sami. Prˇi
zˇa´dosti o sluzˇbu agent jednodusˇe prohleda´ svou databa´zi a poskytne seznam kontakt˚u.
Takovy´ agent se nazy´va´ matchmaker (framework JADE [6] poskytuje toto jako sluzˇbu yel-
low pages). Nebo mu˚zˇe agent˚um prˇ´ımo poskytnout danou sluzˇbu. Sa´m pozˇa´da´ agenty ze
sve´ databa´ze o tuto sluzˇbu a jej´ı vy´sledky zprostrˇedkuje. Tento agent potom nese na´zev
broker.
3.2.3 Senzory a aktua´tory
Pouze na´stroje, ktere´ poskytuje dana´ platforma. Kromeˇ mozˇnosti komunikace se jedna´
o vyuzˇ´ıvan´ı zdroj˚u pocˇ´ıtacˇe, na ktere´m zrovna agent beˇzˇ´ı.
3.3 Na´vrh multiagentove´ho syste´mu
Na´vrh MAS je velmi podobny´ jako na´vrh jake´hokoliv jine´ho syste´mu. Nejprve je nutne´ po-
drobneˇ prostudovat zada´n´ı a potom za pomoci dostupny´ch prostrˇedk˚u postupneˇ zjemnˇovat
na´vrh syste´mu. Tato kapitola obsahuje cˇa´st zjemnˇovac´ıch technik a dostupny´ch prostrˇedk˚u,
ktere´ vyuzˇ´ıvaj´ı agentovy´ prˇ´ıstup.
Techniky uvedene´ v te´to kapitole vycha´zej´ı z organizacˇn´ıho na´vrhove´ho stylu GAIA [8]
a jsou uplatnitelne´ hlavneˇ na distribuovane´ multiagentove´ syste´my male´ho rozsahu.
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3.3.1 Role agent˚u
Agent jako autonomn´ı celek mu˚zˇe sledovat v´ıce c´ıl˚u. Protozˇe ale prˇi na´vrhu syste´mu je
obt´ızˇne´ sledovat simulta´nneˇ vsˇechny c´ıle jednoho agenta, prˇistoup´ıme k proble´mu jinak.
Nejprve definujeme c´ıle jednotlivy´ch cˇa´st´ı syste´mu, o ktery´ch se domn´ıva´me, zˇe je mu˚zˇe
prˇevz´ıt agent. Postup, ktery´ vede ke splneˇn´ı toho c´ıle, se jmenuje role. Po veˇtsˇinu doby
na´vrhu mu˚zˇeme pracovat s teˇmito rolemi.
O kazˇde´ roli lze rozhodnout jake´ prostrˇedky bude potrˇebovat, se ktery´mi rolemi bude
komunikovat a co by meˇlo by´t vy´sledkem te´to komunikace. Du˚lezˇity´m u´dajem je ocˇeka´vany´
pocˇet teˇchto rol´ı v syste´mu.
Nakonec je vhodne´ pokusit se prˇiˇradit role agent˚um. Lze si tak promyslet jak nejle´pe
spojit r˚uzne´ vlastnosti agent˚u a rol´ı.
Vy´sledkem mu˚zˇe by´t naprˇ. diagram rol´ı a interakc´ı (viz obra´zek 4.1).
Jako pozna´mku si dovol´ım prˇedlozˇit na´sleduj´ıc´ı u´vahu. Bylo by mozˇne´, aby agentu jeho
role nebyla prˇiˇrazena jizˇ prˇi na´vrhu. Agent by na sebe roli vzal azˇ za beˇhu syste´mu. Bylo by
tak mozˇne´ sestrojit universa´ln´ı agenty, kterˇ´ı by prˇij´ımali role podle svy´ch schopnost´ı (viz
[8]).
3.3.2 Komunikacˇn´ı protokoly
Z existuj´ıc´ıch rol´ı a interakc´ı mezi nimi lze v te´to fa´zi na´vrhu specifikovat komunikacˇn´ı
protokoly. Prˇi na´vrhu vycha´z´ıme z pozˇadavk˚u definovany´ch prˇi na´vrhu rol´ı.
Na prvn´ı u´rovni je snaha definovat protokol co nejobecneˇji. Nerˇesˇ´ı se jake´ prˇesne´ infor-
mace mus´ı pozˇadavek obsahovat, jak bude vypadat zpra´va, aj. Hlavn´ı pozornost se obrac´ı
na cˇasovou posloupnost zˇa´dost´ı a odpoveˇd´ı s ohledem na rˇesˇen´ı dane´ho proble´mu.
Sche´ma takove´ho protokolu je na obra´zku 4.3
3.3.3 Chova´n´ı
Ze znalost´ı protokol˚u a rol´ı pokracˇuje na´vrh ve specifikaci chova´n´ı. Jesˇteˇ jednou se projde
prˇedchoz´ı na´vrh a tentokra´t si jizˇ mu˚zˇeme vsˇ´ımat detail˚u typu: “Kde vezme tento agent
informaci o . . . ” a dopln´ıme na´vrh o tyto na´lezˇitosti, cˇ´ımzˇ z´ıska´me pro kazˇdou roli a agenta
dosti prˇesny´ seznam pozˇadavk˚u.
Podle pozˇadavk˚u se navrhnou chova´n´ı, ktera´ odpov´ıdaj´ı za´klad˚um jednotlivy´ch rol´ı a
zvol´ı se zp˚usob jejich spousˇteˇn´ı.
Nakonec se zvol´ı zp˚usoby vnitrˇn´ı representace stav˚u agenta, prostrˇed´ı, aj. a definuj´ı se
konkre´tn´ı zpra´vy.
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Kapitola 4
Na´vrh syste´mu pro analy´zu rizik
V te´to kapitole prˇedstavuji na´vrh syste´mu pro analy´zu rizik. Snazˇ´ım se o uceleny´ a postupny´
popis analy´zy a na´vrhu syste´mu a vysveˇtlen´ı na´vrhovy´ch rozhodnut´ı.
Diskutuji zde pozˇadavky na syste´m pro analy´zu rizik, identifikace rol´ı a interakc´ı, na´vrh
komunikacˇn´ıch protokol˚u a neforma´ln´ı popis chova´n´ı agent˚u. U´koly zde rˇesˇene´ jsou nutne´
v kazˇde´m syste´mu pro analy´zu rizik. Konkre´tn´ı na´vrh implementovane´ho syste´mu je v kapi-
tole 5.
Za neˇktery´mi vy´razy uva´d´ım jejich prˇepis pouzˇ´ıvany´ na obra´zc´ıch a ve zdrojovy´ch tex-
tech. Tento text je vysa´zen strojopisneˇ.
4.1 Pozˇadavky na syste´m pro analy´zu rizik
Pokus´ım se tedy definovat ocˇeka´va´n´ı od tohoto syste´mu. V kapitole 2 jsem jako jeden
z hlavn´ıch vy´stup˚u analy´zy rizik zmı´nil seznam protiopatrˇen´ı. Protiopatrˇen´ı, ktera´ je trˇeba
implementovat, aby byl zkoumany´ syste´m ochra´neˇn. Volba hlavn´ıho produktu syste´mu pro
analy´zu rizik proto padla na tento seznam.
Dalˇs´ım logicky´m krokem je definice vstup˚u syste´mu. Analy´za rizik uva´d´ı jako vstup
pro management rizik jejich seznam a zna´ma´ protiopatrˇen´ı. Da´le zava´d´ı zp˚usob urcˇen´ı
rizik pomoc´ı aktiv, zranitelny´ch mı´st a hrozeb. Cozˇ vymezuje dalˇs´ı vstupy do syste´mu pro
analy´zu rizik.
Nakonec, a toto jsou pozˇadavky zada´n´ı, by syste´m meˇl by´t implementova´n jako dis-
tribuovany´, zalozˇeny´ na autonomn´ıch agentech v jazyce Java.
4.2 Prvn´ı krok v na´vrhu
Uzˇ prˇi cˇten´ı pozˇadavk˚u jsem rozdeˇlil syste´m pro analy´zu na dveˇ cˇa´sti. Na cˇa´st zjiˇst’uj´ıc´ı a
shromazˇd’uj´ıc´ı rizika a na cˇa´st hledaj´ıc´ı vhodna´ protiopatrˇen´ı na tato rizika.
4.3 Objekty v modelu analy´zy rizik
Analy´za rizik definuje mnozˇstv´ı objekt˚u. U´kolem je urcˇit, ktere´ objekty modelovat jako
agenty, ktere´ jako prˇedstavy agent˚u a ktere´ u´plneˇ vypustit. Za´rovenˇ s t´ım vznika´ i model
syste´mu.
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Rizika Figuruj´ı ve vsˇech cˇa´stech procesu analy´zy rizik, bylo by vy´hodne´ je modelovat
jako samostatne´ agenty. Vsˇak ostatn´ı agenty si i tak budou muset o riziku vytva´rˇet sve´
prˇedstavy. Za´rovenˇ se rizika vytva´rˇej´ı v ra´mci vlastn´ı analy´zy rizik. Take´ cˇinnost takove´ho
agenta, by se omezila pouze na prˇeda´va´n´ı informac´ı o sobeˇ.
Na druhou stranu bude nutne´ zabudovat do komunikacˇn´ıch protokol˚u celkovou informaci
o riziku, i kdyzˇ ji konkre´tn´ı agent trˇeba nebude potrˇebovat. I prˇesto zat´ım bude vy´hodneˇjˇs´ı
riziko jako agenta nemodelovat.
Aktivum Je za´kladn´ım stavebn´ım kamenem prvn´ı cˇa´sti analy´zy rizik. Prˇi modelova´n´ı
jako agent bude moci produkovat rizika. K tomu potrˇebuje informace o hrozba´ch a zrani-
telny´ch mı´stech.
Prˇi modelova´n´ı aktiva jako prˇedstavu agenta by riziko generoval jiny´ agent (trˇeba zra-
nitelne´ mı´sto) za pomoci informac´ı o aktivu. V tomto okamzˇiku by to byla cena aktiva.
Obeˇ konstrukce jsou srovnatelne´. Rozhodl jsem se pro modelova´n´ı aktiva jako samo-
statne´ho agenta.
Hrozba a zranitelne´ mı´sto Existuj´ı jako prˇedstavy agent˚u aktiv. Nen´ı proto d˚uvod je
modelovat jako samostatne´ho agenta.
Protiopatrˇen´ı Patrˇ´ı do druhe´ cˇa´sti analy´zy rizik. Modelova´n´ı proto bude za´viset na
zp˚usobu prohleda´va´n´ı stavove´ho prostoru. Z pohledu agentovy´ch syste´mu˚ na´m jednotlive´
agenty budou nab´ızet jako sluzˇbu eliminaci rizika. Vy´sledkem je pra´veˇ protiopatrˇen´ı. Z to-
hoto hlediska je protiopatrˇen´ı modelova´no jako prˇedstava agenta.
4.4 Model rol´ı a interakc´ı
Vy´sledek u´vah shroma´zˇdeˇny´ch v te´to kapitole ukazuje obra´zek 4.1.
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Obra´zek 4.1: Model rol´ı a interakc´ı
V tomto sta´diu jsem schopen definovat role jednotlivy´ch agent˚u a interakce mezi nimi.
Zacˇnu t´ım jediny´m pojmem, ktery´ jsem z analy´zy rizik pouzˇil pro agenta, aktivem (role
Asset). Tato role slouzˇ´ı jako zdroj rizik. Pro dalˇs´ı zpracova´n´ı je trˇeba rizika ze vsˇech aktiv
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shroma´zˇdit. Roli pojmenuji sbeˇracˇ rizik (RiskCollecor). Protokol, ktery´ popisuje tuto
cˇinnost jsem nazval riskCollect.
T´ımto jsme splnili prvn´ı cˇa´st u´kolu syste´mu pro analy´zu rizik. Ma´me shroma´zˇdeˇna´
vsˇechna rizika na jednom mı´steˇ. Na´sleduje hleda´n´ı nejvhodneˇjˇs´ıch protiopatrˇen´ı.
Celou akci zahajuje agent s rol´ı odesilatel rizik (RiskSender). Rizika urcˇena´ ke zpra-
cova´n´ı zasˇle agentu s rol´ı broker protiopatrˇen´ı (CountermeasureBroker), ktery´ je zod-
poveˇdny´ za nalezen´ı nejlepsˇ´ıho rˇesˇen´ı. Ke sve´ pra´ci vyuzˇ´ıva´ agenty s rolemi protiopatrˇen´ı
(Countermeasure). Zde je d˚ulezˇite´ upozornit, zˇe tyto agenty uchova´vaj´ı informaci, jak
vyrˇesˇit neˇjakou sadu rizik. Nemus´ı to by´t jenom jedno protiopatrˇen´ı definovane´ analy´zou
rizik. Protokol countermeasureSearch definuje c´ılovou roli cele´ho snazˇen´ı – sbeˇracˇ pro-
tiopatrˇen´ı (CountermeasureCollector). Tato role vybere z na´vrh˚u ten nejlepsˇ´ı a postara´
se o vy´stup ze syste´mu.
4.5 Komunikacˇn´ı protokoly
U kazˇde´ho komunikacˇn´ıho protokolu uvedu c´ıl jeho snazˇen´ı, sche´ma a role agent˚u.
4.5.1 Protokol riskCollect
C´ılem protokolu je shroma´zˇdit rizika. Rizika produkuje agent s rol´ı aktivum. Prˇ´ıjemce je
sbeˇracˇ rizik. Na obra´zku 4.2 je sche´ma protokolu.
Aby sbeˇracˇ rizik meˇl informaci o tom kolik rizik jizˇ sesb´ıral, mu˚zˇe se postupneˇ dotazovat
aktiv, nebo mu budou aktiva zas´ılat tuto informaci sami. Druha´ mozˇnost podporuje snazˇsˇ´ı
prˇida´va´n´ı dalˇs´ıch aktiv za beˇhu syste´mu. Sta´le je nutne´ mı´t na pameˇti, zˇe navrhujeme
distribuovany´ syste´m a mu˚zˇeme prˇedpokla´dat benevolenci agent˚u (viz kapitola 3.2.2).
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Obra´zek 4.2: Protokol riskCollect
Aktivum nejprve zasˇle informaci o tom, zˇe ma´ neˇjaka´ nezpracovana´ rizika (zˇe je aktivn´ı).
Potom odes´ıla´ rizika. Nen´ı omezeno, kolik zpra´v s riziky odesˇle. Nakonec ozna´mı´ sbeˇracˇi
rizik konec odes´ıla´n´ı rizik (informaci o zastaven´ı).
Popis syntaxe zpra´vy o aktiviteˇ / ne-aktiviteˇ (stateInform) popisuje kapitola 5.5.1.
Syntaxe informace o riziku (riskInform) zase kapitola 5.5.2.
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4.5.2 Protokol countermasureSearch
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Obra´zek 4.3: Protokol coutermeasureSearch
Tak jako byl prˇedchoz´ı protokol orientova´n na rizika, je tento orientova´n na protiopatrˇen´ı.
Prvotn´ı pozˇadavek (viz obra´zek 4.3) na vyhleda´n´ı nejlepsˇ´ı mnozˇiny protiopatrˇen´ı, vycha´z´ı
od role odes´ılatel rizik. (Jako malou odbocˇku si dovol´ım podotknout, zˇe tuto roli prav-
deˇpodobneˇ bude zasta´vat stejny´ agent jako roli sbeˇracˇe rizik protokolu riskCollect, viz
obra´zek 4.1.) Zˇa´dost bude obsahovat seznam rizik (zpra´va je popsa´na v 5.5.2) a je zasla´na
roli broker protiopatrˇen´ı.
U´kolem brokeru protiopatrˇen´ı je zprostrˇedkovat vlastn´ı vyhleda´n´ı nejvhodneˇjˇs´ıch pro-
tiopatrˇen´ı. Z jemu zna´my´ch agent˚u s rolemi protiopatrˇen´ı vybere cˇa´st a tu pozˇa´da´ o rˇesˇen´ı.
Ve zpra´veˇ da´le urcˇ´ı dalˇs´ı protiopatrˇen´ı, ktere´ lze kontaktovat prˇi hleda´n´ı rˇesˇen´ı.
Role protiopatrˇen´ı vyrˇesˇ´ı takovou cˇa´st proble´mu, kterou zvla´dne. Pokud se mu podarˇ´ı
vyrˇesˇit cely´ proble´m, odesˇle sve´ rˇesˇen´ı agentu s rol´ı sbeˇracˇ protiopatrˇen´ı. V opacˇne´m prˇ´ıpadeˇ
prˇeda´ odpoveˇdnost spolu s cˇa´stecˇny´m rˇesˇen´ım agent˚um specifikovany´m v zˇa´dosti (sebe
jizˇ ovsˇem neuvede). Ti se pokus´ı v ra´mci svy´ch mozˇnost´ı proble´m bud’to vyrˇesˇit, nebo
opeˇt cˇa´stecˇne´ rˇesˇen´ı prˇedaj´ı da´l. (V testovac´ı implementac´ı je vsˇechna tato komunikace
obstara´va´na zpra´vou popsanou v 5.5.3.)
Posledn´ım u´cˇastn´ıkem tohoto protokolu je role sbeˇracˇ protiopatrˇen´ı. Jak bylo uvedeno
prˇij´ıma´ od protiopatrˇen´ı na´vrhy na rˇesˇen´ı proble´mu. Z nich vybere ten nejlepsˇ´ı a vy´sledek
prˇeda´ zpeˇt brokeru protiopatrˇen´ı, ktery´ vy´sledek prˇeda´ p˚uvodn´ımu zˇadateli. Aby sbeˇracˇ
protiopatrˇen´ı poznal, zˇe ma´ vsˇechny na´vrhy, pouzˇ´ıva´m zpra´vy o aktiviteˇ protiopatrˇen´ı.
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Tyto zpra´vy funguj´ı stejny´m zp˚usobem jako u protokolu riskCollect (4.5.1). Da´le prˇij´ıma´
od brokeru protiopatrˇen´ı ozna´men´ı o spusˇteˇn´ı rˇesˇen´ı proble´mu. Mu˚zˇe tak reagovat i na
pozˇadavky bez rˇesˇen´ı.
4.6 Chova´n´ı agent˚u
Nasta´va´ vhodny´ okamzˇik specifikovat chova´n´ı a u´koly, ktere´ mus´ı agent zvla´dnout, aby mohl
prˇijmout danou roli. Veˇtsˇina u´kol˚u uzˇ byla specifikova´na prˇi popisu protokol˚u a zbytek prˇi
vytva´rˇen´ı modelu rol´ı a interakc´ı. Tato sekce je tedy shrnut´ım teˇchto pozˇadavk˚u.
Aktivum Shroma´zˇd´ı zranitelna´ mı´sta a hrozby. Z nich vytvorˇ´ı rizika, ktera´ odesˇle sbeˇracˇi
rizik. Ten je take´ informova´n o zacˇa´tku a konci zpracova´n´ı rizik.
Sbeˇracˇ rizik Prˇij´ıma´ rizika a zpra´vy o aktiviteˇ od aktiv. Rizika shromazˇd’uje, mu˚zˇe je
jakkoliv zpracova´vat (naprˇ. trˇ´ıdit stejna´ rizika apod.) a v okamzˇiku kdy dostane od vsˇech
aktiv informaci o ukoncˇen´ı hleda´n´ı rizik, provede s riziky neˇjakou akci. Nejobvyklejˇs´ı je
prˇedat je odes´ılateli rizik. Pokud by mezit´ım bylo prˇida´no neˇjake´ dalˇs´ı aktivum, jeho rizika
budou prˇida´ny ke sta´vaj´ıc´ımu seznamu a cela´ akce se provede znovu s rozsˇ´ıˇrenou mnozˇinou
rizik.
Odesilatel rizik Pozˇa´da´ broker protiopatrˇen´ı o nalezen´ı nejlepsˇ´ı mnozˇiny protiopatrˇen´ı.
Prˇevezme vy´sledky a postara´ se o dalˇs´ı zpracova´n´ı, naprˇ´ıklad zobraz´ı vy´sledky uzˇivateli.
Broker protiopatrˇen´ı Vyrˇizuje zˇa´dosti od odesilatele protiopatrˇen´ı. O kazˇde´ zˇa´dosti
informuje sbeˇracˇe protiopatrˇen´ı. Potom vybere skupinu nejvhodneˇjˇs´ıch protiopatrˇen´ı a tu
pozˇa´da´ o rˇesˇen´ı. Zpra´va, kterou jim posˇle, obsahuje rovneˇzˇ dalˇs´ı protiopatrˇen´ı, ktere´ mu˚zˇe
pozˇa´dat o pomoc. Posledn´ım u´kolem je prˇevz´ıt od sbeˇracˇe protiopatrˇen´ı vy´sledky a prˇedat
je zˇadateli.
Protiopatrˇen´ı Ma´ informace o protiopatrˇen´ıch (z pohledu analy´zy rizik), tzn. jaka´ rizika
osˇetrˇuje. Prˇij´ıma´ zpra´vy, ktere´ obsahuj´ı cˇa´stecˇne´ rˇesˇen´ı, neosˇetrˇena´ rizika a seznam agent˚u
s rol´ı protiopatrˇen´ı. Podle svy´ch znalost´ı zmeˇn´ı cˇa´stecˇne´ rˇesˇen´ı a mnozˇinu nesˇetrˇeny´ch rizik.
Jestli je proble´m vyrˇesˇen (zˇa´dna´ neosˇetrˇena´ rizika), rˇesˇen´ı posˇle sbeˇracˇi protiopatrˇen´ı. Ji-
nak prˇeda´ odpoveˇdnost agent˚um urcˇeny´ch ve zpra´veˇ. O sve´ aktiviteˇ informuje sbeˇracˇe
protiopatrˇen´ı.
Sbeˇracˇ protiopatrˇen´ı Porovna´va´ jednotliva´ rˇesˇen´ı a vyb´ıra´ to nejlepsˇ´ı. Za´rovenˇ kon-
troluje aktivitu agent˚u protiopatrˇen´ı. Jakmile ma´ jasno informuje o vy´sledku broker pro-
tiopatrˇen´ı.
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Kapitola 5
Testovac´ı implementace syste´mu
pro analy´zu rizik
V kapitole 4 jsem diskutoval obecne´ prvky a chova´n´ı syste´mu pro analy´zu rizik. Zde popisuji
jednu implementaci tohoto syste´mu. Rozhodnut´ı ty´kaj´ıc´ı se dat v syste´mu: vstup, vy´stup
a forma´t dat. Prˇiˇrazen´ı rol´ı a popis zpra´v.
5.1 Implementacˇn´ı jazyk
V zada´n´ı je specifikova´n jazyk Java. Do znacˇne´ mı´ry obhajuje volbu pra´veˇ tohoto jazyka
prˇenositelnost. Porovna´n´ı r˚uzny´ch jazyk˚u z hlediska agentovy´ch syste´mu˚ je v [1]. Tamte´zˇ je
jako vy´vojove´ prostrˇed´ı pro jazyk Java doporucˇen i framework JADE (viz WWW projektu
[6]). Dalˇs´ı na´stroje lze nale´zt na porta´le [4].
5.2 Rozdeˇlen´ı rol´ı agent˚um
Role aktivum a protiopatrˇen´ı je nejle´pe implementovat jako samostatne´ agenty. Vyuzˇijeme
tak mozˇnosti distribuovane´ho zpracova´n´ı rizik i hleda´n´ı protiopatrˇen´ı.
Role sbeˇracˇ rizik a odesilatel rizik spoj´ıme do jednoho agenta, jak bylo drˇ´ıve naznacˇeno.
Stejneˇ tak role broker protiopatrˇen´ı a sbeˇracˇ protiopatrˇen´ı. Jejich separace by umozˇnˇovala
zvy´sˇit propustnost syste´mu, kdy by mohl broker prˇij´ımat dalˇs´ı pozˇadavky a o trˇ´ıdeˇn´ı
vy´sledk˚u by se staral jiny´ agent. Vsˇak navrhovany´ syste´m je testovac´ı a proto neprˇed-
pokla´da´m tak velikou za´teˇzˇ.
5.3 Vstup dat
Je trˇeba zajistit aby agenty aktiva dostaly informace o ceneˇ aktiva, zranitelny´ch mı´stech a
hrozba´ch. Take´ je trˇeba agent˚um protiopatrˇen´ım dodat informace o zna´my´ch protiopatrˇen´ıch.
Hned na zacˇa´tku odmı´tnu nejzrˇejmeˇjˇs´ı zp˚usob a to prˇedat agent˚um potrˇebne´ informace
pouze prˇes parametry. Agent˚um je totizˇ trˇeba dodat tak velke´ mnozˇstv´ı informac´ı, zˇe se
tento zp˚usob sta´va´ dost neprˇehledny´m. Le´pe by bylo umı´stit informace do souboru, ze
ktere´ho bude agent cˇerpat. S vy´hodou vyuzˇiji prˇedprˇipraveny´ch analyza´tor˚u forma´tu XML.
Soubor s teˇmito daty pojmenova´va´m data.xml a je umı´steˇn v aktua´ln´ım adresa´rˇi.
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5.3.1 Aktiva, hrozby a zranitelna´ mı´sta
Protozˇe zranitelne´ mı´sto mu˚zˇe by´t ve v´ıce aktivech, bylo by vhodne´ navrhnout strukturu
souboru tak, aby mohl by´t sd´ılen pro v´ıce aktiv, potazˇmo i protiopatrˇen´ı. Je proto nutne´,
aby bylo mozˇno informace o aktivu v souboru identifikovat. Dobrˇe poslouzˇ´ı cˇ´ıslo, ktere´ bude
prˇeda´no jako parametr agenta. Dalˇs´ım d˚ulezˇity´m u´dajem je cena aktiva. Prˇ´ıklad za´pisu:
<a s s e t id=”2” p r i c e=”7” d e s c r i p t i o n=”Manazerska data” />
Parametr description je d˚ulezˇity´ pro tv˚urce souboru. Agent jej sice prˇecˇte, da´le s n´ım
vsˇak nijak nepracuje.
Zranitelne´ mı´sto pop´ıˇsu podobeˇ jako aktivum. Nelze zapomenout na vazbu na aktivum.
<vu l n e r a b i l i t y id=”1” scope=”5” d e s c r i p t i o n=”Fyzicky pr i s tup ”>
<a s s e t id=”1” />
</vu l n e r ab i l i t y>
Stejny´ recept aplikuji potrˇet´ı na hrozby. Oznacˇ´ım take´ vazbu na zranitelna´ mı´sta.
<th r ea t id=”3” l ikehood=”3” d e s c r i p t i o n=”Prepet i v˜ s i t i ”>
<vu l n e r a b i l i t y id=”3”/>
</threat>
Je d˚ulezˇite´ podotknout, zˇe parametry id u jednotlivy´ch skupin xml element˚u je nutne´
udrzˇovat unika´tn´ı. Potom je lze pouzˇ´ıt pro porovna´va´n´ı.
5.3.2 Protiopatrˇen´ı
Budu da´le pokracˇovat stejny´m zp˚usobem. U protiopatrˇen´ı, kromeˇ identifika´toru, je zaj´ıma´va
jeho cena a u´cˇinnost (prˇesneˇ viz kapitola 2). A hlavneˇ rizika na ktera´ p˚usob´ı. (Da´va´m
prˇednost vy´cˇtu rizik, ktera´ protiopatrˇen´ı potlacˇuje prˇed seznamem hrozeb. Vı´ce viz 2.4.1).
U rizik se ale zastav´ım. Bude dobre´ si uveˇdomit, co riziko identifikuje. Mohl bych
pouzˇ´ıt opeˇt parametr id, ale stejneˇ bych potom musel riziko da´le specifikovat. Ze vsˇech
hodnot, ktere´ riziko identifikuj´ı, vycha´zej´ı jako za´kladn´ı hrozba a zranitelne´ mı´sto. Popis
protiopatrˇen´ı bude tedy vypadat takto:
<countermeasure id=”3” p r i c e=”2” con t r i bu t i on=”8”
d e s c r i p t i o n=”Prepetovy chran i c ”>
<r i s k v u l n e r a b i l i t y=”3” threa t=”3”/>
</countermeasure>
T´ım jsem vyrˇesˇil vstup dat do syste´mu. Zby´va´ specifikovat zpra´vy v syste´mu a vy´stup
ze syste´mu. Ale nejdrˇ´ıv je nutne´ zjistit co vsˇechno si pro sv˚uj provoz mus´ı agenti sdeˇlit.
5.4 Informace nutne´ pro funkci agenta
C´ılem je prostudovat vsˇechny agenty a zjistit, ktere´ informace potrˇebuje ke sve´ cˇinnosti a
navrhnout zp˚usob jak mu tuto informaci poskytnout.
Aktivum Kromeˇ informac´ı zmı´neˇny´ch v kapitole 5.3.1 je pro spra´vnou funkci nutne´ zna´t
adresu agenta s rol´ı sbeˇracˇ rizik. Zde jsem s u´speˇchem pouzˇil sluzˇbu frameworku JADE
nazvanou yellow pages (v´ıce v kapitole 3.2.2).
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Sbeˇracˇ a odes´ılatel rizik Seznam prˇijaty´ch rizik je zna´m v ra´mci agenta. Potrˇebuje
zna´t adresu agenta s rol´ı broker protiopatrˇen´ı, tato informace je opeˇt dostupna´ prˇes sluzˇbu
yellow pages.
Broker a sbeˇracˇ protiopatrˇen´ı Jako broker potrˇebuje zna´t adresy a zpracova´vana´
rizika agent˚u protiopatrˇen´ı, aby mohl zvolit nejlepsˇ´ı skupinu agent˚u, ktere´ pozˇa´da´ o rˇesˇen´ı.
Sˇlo by opeˇt vyuzˇ´ıt yellow pages. Kazˇdy´ agent protiopatrˇen´ı by zaregistroval pro kazˇde´ riziko,
jeho rˇesˇen´ı jako sluzˇbu. Dohledat agenty pro konkre´tn´ı mnozˇinu rizik, by bylo snadne´.
Rˇesˇen´ım, ktere´ jsem pouzˇil ja´, je informovat brokera protiopatrˇen´ı o rˇesˇeny´ch rizic´ıch
pomoc´ı zvla´sˇtn´ı zpra´vy. Odpoveˇdnost za toto prˇipadne agent˚um s rolemi protiopatrˇen´ı.
Vsˇechny dalˇs´ı informace jsou zna´me´ v ra´mci agenta.
Protiopatrˇen´ı Vezmu-li v potaz prˇedchoz´ı odstavec, potrˇebuje tento agent zna´t adresy
dvou rol´ı. Broker protiopatrˇen´ım a sbeˇracˇ protiopatrˇen´ı. Adresa prvn´ı role je zverˇejneˇna na
yellow pages a obeˇ role prˇij´ıma´ jeden agent. Nic nebra´n´ı tomu zverˇejnit stejny´m zp˚usobem
i sbeˇracˇe protiopatrˇen´ı.
5.5 Syntaxe zpra´v
V kapitole 4.5 jsem popisoval komunikacˇn´ı protokoly v syste´mu. Nyn´ı specifikuji konkre´tn´ı
zpra´vy. Kazˇda´ zpra´va se skla´da´ z identifika´toru zpra´vy, za ktery´m v za´vorce na´sleduje
parametr. Pokud je potrˇeba prˇene´st v´ıce u´daj˚u pouzˇije se seznam tak jak je zna´m z pro-
gramovac´ıch jazyk˚u Lisp, cˇi Prolog.
5.5.1 Zpra´va stateInform
Prˇena´sˇ´ı informaci o aktiviteˇ agenta. Je zas´ıla´na rolemi aktivum a protiopatrˇen´ı. Vı´ce popisuje
kapitola 4.5.
Prˇena´sˇena´ informace je dvoustavova´:
activate agent vykona´va´ neˇjakou cˇinnost
stop agent svou pra´ci dokoncˇil
5.5.2 Zpra´va riskInform
Prˇena´sˇena je informace o rizic´ıch. Je vyuzˇ´ıva´na rolemi aktivum a odes´ılatel protiopatrˇen´ı.
Ve druhe´m prˇ´ıpadeˇ se jedna´ o zˇa´dost a oznacˇeni inform je trochu zava´deˇj´ıc´ı.
Riziko je identifikova´no pomoc´ı id zranitelne´ho mı´sta (v) a id hrozby (t). Da´le je
potrˇeba prˇena´sˇet informaci o hodnocen´ı rizika (r) a ceneˇ aktiva (p). Do zpra´vy da´me
mozˇnost prˇene´st v´ıce rizik. Parametr potom bude mı´t tento forma´t:
[ [ v , t , r , p ] , . . . ]
5.5.3 Zpra´va countermeasureSearch
Tato zpra´va je vyuzˇ´ıva´na ve stejnojmenne´m protokolu (4.5.2). Jeho u´kolem je prˇene´st infor-
mace o nevyrˇesˇeny´ch rizic´ıch, cˇa´stecˇne´m rˇesˇen´ı a agentech s rol´ı protiopatrˇen´ı. Je zas´ıla´na
rolemi protiopatrˇen´ı a broker protiopatrˇen´ı.
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Seznam rizik jsem popsal u zpra´vy riskInform (5.5.2). Pouzˇiji zde stejny´ zp˚usob. Rˇesˇen´ı
obsahuje informaci o protiopatrˇen´ıch a jeho dosavadn´ı ceneˇ. Da´le seznam agent˚u, ktery´m
lze prˇedat odpoveˇdnost za pokracˇovan´ı rˇesˇen´ı(cozˇ je take´ pouze seznam jmen). Zpra´va jesˇteˇ
mus´ı obsahovat level rizika (viz. 2).
Zpra´vu vsˇak mohu zjednodusˇit, pokud necha´m agenty s rol´ı protiopatrˇen´ı a konkre´tn´ı
protiopatrˇen´ı mapovat v pomeˇru 1 : 1, mohu ze zpra´vy vypustit seznam navrhovany´ch
protiopatrˇen´ı. Ten dostanu jako doplneˇk k momenta´ln´ı mnozˇineˇ agent˚u protiopatrˇen´ı a
p˚uvodn´ımu stavu, ktery´ vyslala role broker protiopatrˇen´ı.
Parametr zpra´vy by meˇl potom tento tvar:
[ [ [ v , t , r , p ] , . . . ] , [ contermeasureAID , . . . ] , p r i c e , l e v e l ]
5.5.4 Zpra´va countermeasureInform
Slouzˇ´ı k informovan´ı brokera protiopatrˇen´ı o protiopatrˇen´ı a rizic´ıch, ktere´ rˇesˇ´ı a k prˇiˇrazen´ı
te´to informace k urcˇite´ adrese agenta. Odes´ıla´ agent s rol´ı protiopatrˇen´ı.
Opeˇt obsahuje seznam rizik. Da´le informaci o id protiopatrˇen´ı.
[ countermeasureID , [ [ v , t , r , p ] , . . . ] ]
5.6 Posledn´ı pozna´mky k implementaci
Nebyla zde nikde popsa´na zpra´va, ktera´ vy´sledky posˇle odes´ılateli rizik, protozˇe se zˇa´dna´
takova´ zpra´va nepos´ıla´. O vypsa´n´ı vy´sledk˚u se stara´ agent broker protiopatrˇen´ı. Je to proto,
zˇe u´kolem syste´mu je prˇedat vy´sledky uzˇivateli a tento posledn´ı krok by byl zbytecˇny´.
Vy´sledek je seznam protiopatrˇen´ı a celkova´ cena. Aby vy´sledek byl pro uzˇivatele co
nejprˇijatelneˇjˇs´ı vypisuje syste´m jme´na agentu protiopatrˇen´ı. Je tedy na neˇm jak si je po-
jmenuje.
Prˇ´ıklad da´vkove´ho spusˇteˇn´ı syste´mu:
java -classpath ../lib/jade.jar;../bin/ jade.Boot CountermeasureSearch:ra.ag
ents.CountermeasureSearchAgent Zamek:ra.agents.CountermeasureAgent(1) Sifrov
ani-Disku:ra.agents.CountermeasureAgent(2) Prepetovy-Chranic:ra.agents.Count
ermeasureAgent(3) Otisk-Prstu:ra.agents.CountermeasureAgent(4) VPN:ra.agents
.CountermeasureAgent(5) MagementNotebook:ra.agents.AssetAgent(1) ManagementD
ata:ra.agents.AssetAgent(2) Risks:ra.agents.RisksAgent
Prˇ´ıklad vy´stupu syste´mu:
Problem: 1179140160109
cena: 12
Reseni:
Sifrovani-Disku
Otisk-Prstu
Prepetovy-Chranic
VPN
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Kapitola 6
Experimenty k oveˇrˇen´ı funkcˇnosti
syste´mu
Tato kapitola popisuje neˇkolik experiment˚u, ktere´ jsem na syste´mu provedl. Nezˇ se dostanu
k samotny´m experiment˚um pop´ıˇsu agenty v syste´mu.
Aktivum (ra.agents.AssetAgent) Prˇedstavuje aktivum v syste´mu (role aktivum). Pro
sv˚uj beˇh potrˇebuje v aktua´ln´ım adresa´rˇi soubor data.xml s potrˇebny´mi informacemi (viz
kapitola 5.3.1). Jako parametr dostane id aktiva v souboru. Pocˇet teˇchto agent˚u je roven
pocˇtu zkoumany´ch aktiv.
Rizika (ra.agents.RisksAgent) Sdruzˇuje v sobeˇ role sbeˇracˇe rizik a odes´ılatele rizik.
V syste´mu je jenom jeden.
Protiopatrˇen´ı (ra.agents.CountermeasureAgent) Tento agent je implementac´ı role
protiopatrˇen´ı. V syste´mu existuje jeden agent pro kazˇde´ protiopatrˇen´ı (na´zev agenta by
meˇl dane´ protiopatrˇen´ı co nejle´pe vystihovat). Potrˇebna´ data jsou v souboru data.xml
umı´steˇne´m v aktua´ln´ım adresa´rˇi (mu˚zˇe se jednat o stejny´ soubor jako pro aktiva). Parame-
trem je id protiopatrˇen´ı.
Vyhleda´vacˇ protiopatrˇen´ı (ra.agents.CountermeasureSearchAgent) Jedna´ se o spo-
jen´ı rol´ı brokera a sbeˇracˇe protiopatrˇen´ı. V syste´mu se prˇedpokla´da´ pouze jeden tento agent.
6.1 Experiment 1: Jednora´zove´ spusˇteˇn´ı syste´mu
6.1.1 C´ıl
Otestovat schopnost syste´mu jednora´zoveˇ nale´zt sadu protiopatrˇen´ı. Simuluji t´ım situaci,
kdy naprˇ. spolecˇnost zaby´vaj´ıc´ı se analy´zou rizik shroma´zˇd´ı vsˇechny podklady (aktiva,
hrozby a zranitelna´ mı´sta) a pozˇaduje od syste´mu sadu protiopatrˇen´ı. Syste´m se spust´ı
jednora´zoveˇ pro jeden u´kol a hned se zase vypne.
6.1.2 Postup experimentu a prˇedpokla´dane´ vy´sledky
Agenty spust´ım v tomto porˇad´ı: agenta Vyhleda´vacˇ protiopatrˇen´ı, vsˇechny agenty Pro-
tiopatrˇen´ı, agenta Rizika a nakonec vsˇechny agenty Aktiva. Vy´sledkem by meˇl by´t seznam
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jmen agent˚u Protiopatrˇen´ı a cena za celkove´ rˇesˇen´ı. Pokud bude v´ıce srovnatelny´ch rˇesˇen´ı,
meˇly by by´t uvedeny´ vsˇechny.
6.1.3 Pr˚ubeˇh experimentu a vy´sledky
Experiment jsem neˇkolikra´t opakoval s r˚uzny´mi daty. Vy´sledne´ rˇesˇen´ı odpov´ıdalo prˇedpo-
klad˚um.
Neˇkdy se ovsˇem stalo, zˇe se neˇktere´ aktivum poneˇkud zpozdilo. (Vsˇechny agenty beˇzˇely
na jednom pocˇ´ıtacˇi.) Agent Rizika dostal informaci o tom, zˇe vsˇechny agenty jizˇ ukoncˇily
svou cˇinnost a odeslal rizika k rˇesˇen´ı. Teprve potom se zpozdeˇne´ aktivum nahla´silo k rˇesˇen´ı
(toto chova´n´ı je prˇedmeˇtem Experimentu 2). Vy´sledky vsˇak bylo mozˇne´ odliˇsit podle cˇ´ısla
proble´mu.
Dalˇs´ı nedokonalost spocˇ´ıva´ ve zobrazova´n´ı stejny´ch rˇesˇen´ı. Syste´m je povazˇuje za odliˇsne´,
protozˇe k nim dosˇel jinou cestou. Znamena´ to u´pravu algoritmu˚ ve sbeˇracˇi protiopatrˇen´ı.
6.2 Experiment 2: Prˇida´n´ı dalˇs´ıho Aktiva za beˇhu syste´mu
6.2.1 C´ıl
Do beˇzˇ´ıc´ıho syste´mu prˇidat dalˇs´ı aktivum tak, aby bylo zahrnuto do celkove´ho vy´sledku.
Simuluje se situace, kdy je dalˇs´ı aktivum prˇida´no pozdeˇji za beˇhu (naprˇ. v syste´mech, ktere´
analyzuj´ı pr˚ubeˇzˇneˇ).
6.2.2 Postup experimentu a prˇedpokla´dane´ vy´sledky
Agenty spust´ım v tomto porˇad´ı: agenta Vyhleda´vacˇ protiopatrˇen´ı, vsˇechny agenty Pro-
tiopatrˇen´ı, agenta Rizika a nakonec agenty Aktiva. Posledn´ı protiopatrˇen´ı je prˇida´no azˇ
nakonec.
Vy´sledkem by meˇli by´t dveˇ sady protiopatrˇen´ı. Jedna, bez zahrnut´ı dodatecˇne´ho aktiva
a druha´ s n´ım.
6.2.3 Pr˚ubeˇh experimentu a vy´sledky
Znamenalo to pokusit se opakovat zpozˇdeˇn´ı jednoho nebo v´ıce aktiv prˇi vstupu do syste´mu
z prˇedchoz´ıho experimentu. Po spusˇteˇn´ı sady aktiv syste´m nalezl rˇesˇen´ı. Po doda´n´ı dalˇs´ıho
aktiva agent Rizika zaslal novou zˇa´dost, ktera´ obsahovala nav´ıc i rizika z prˇidane´ho aktiva.
Noveˇ nalezena´ rˇesˇen´ı byla spra´vneˇ odliˇsena.
6.3 Experiment 3: Rˇesˇen´ı v´ıce samostatny´ch u´loh
6.3.1 C´ıl
Prozkoumat zda na jedne´ sadeˇ protiopatrˇen´ı lze rˇesˇit i v´ıce samostatny´ch u´loh. Je to si-
mulace situace, kdy Vyhleda´vacˇ protiopatrˇen´ı se svy´mi Protiopatrˇen´ımi beˇzˇ´ı permanentneˇ
a do syste´mu se prˇipojuj´ı r˚uzne´ agenty Rizika s aktivy.
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6.3.2 Postup experimentu a prˇedpokla´dane´ vy´sledky
Spust´ıme agenta Vyhleda´vacˇ protiopatrˇen´ı a vsˇechny agenty Protiopatrˇen´ı. Potom spust´ıme
agenta Rizika a agenty Aktiva z prvn´ı u´lohy. Agenta Rizika ze syste´mu odstran´ıme a znovu
spust´ıme. Spust´ıme novou sadu agent˚u Aktiv pro z´ıska´n´ı dalˇs´ıho vy´sledku.
Za´kladn´ım nedostatkem je, zˇe implementace syste´mu neumozˇnˇuje agenty Aktiva spojit
s konkre´tn´ım agentem Rizika. Aktiva se spoj´ı s prvn´ım nalezeny´m agentem s rol´ı sbeˇracˇ
rizik. Prˇi uvedene´m postupu budou vy´stupem dveˇ sady rˇesˇen´ı kazˇda´ k jedne´ u´loze.
6.3.3 Pr˚ubeˇh experimentu a vy´sledky
Prˇi tomto experimentu se bylo obcˇas velmi teˇzˇke´ prˇiˇradit vy´sledek spra´vne´ sadeˇ aktiv.
Nejv´ıce se na tom podepsalo rozhodnut´ı neodes´ılat vy´sledky zpa´tky roli odes´ılatel rizik. Prˇi
zpozˇdeˇn´ı neˇktere´ho aktiva (viz vy´sledky Experimentu 1) byly brokeru protiopatrˇen´ı zasla´ny
azˇ 4 zˇa´dosti o rˇesˇen´ı sady rizik. Syste´m potom vygeneroval 4 r˚uzne´ na´vrhy rˇesˇen´ı z nichzˇ 2
byly neplatne´, protozˇe v syste´mu nebyla zahrnuta vsˇechna aktiva.
6.4 Experiment 4: Prˇida´n´ı dalˇs´ıho Protiopatrˇen´ı za beˇhu sys-
te´mu
6.4.1 C´ıl
Do beˇzˇ´ıc´ıho syste´mu prˇidat dalˇs´ı protiopatrˇen´ı tak, aby dalˇs´ı u´lohy toto protiopatrˇen´ı ak-
ceptovaly. Jedna´ se o rozsˇ´ıˇren´ı prˇedchoz´ıho experimentu, kdy mezi dveˇma u´lohami jesˇteˇ
prˇibude do syste´mu dalˇs´ı protiopatrˇen´ı.
6.4.2 Postup experimentu a prˇedpokla´dane´ vy´sledky
Spust´ıme agenta Vyhleda´vacˇ protiopatrˇen´ı a agenty Protiopatrˇen´ı. Potom spust´ıme agenta
Rizika a agenty Aktiva z prvn´ı u´lohy. Prˇida´me dalˇs´ıho agenta Protiopatrˇen´ı. Agenta Rizika
ze syste´mu odstran´ıme a znovu spust´ıme. Spust´ıme novou sadu agent˚u Aktiv pro z´ıska´n´ı
dalˇs´ıho vy´sledku.
Prˇedpokla´da´m opeˇt dveˇ sady protiopatrˇen´ı, jedna vsˇak bude akceptovat i nove´ pro-
tiopatrˇen´ı.
6.4.3 Pr˚ubeˇh experimentu a vy´sledky
Tento se mi nepodarˇilo prove´st dostatecˇneˇ rychle. Proto byl vy´sledek prvn´ı sady aktiv
zna´m jesˇteˇ prˇed t´ım, nezˇ bylo do syste´mu vlozˇeno nove´ protiopatrˇen´ı. V tomto prˇ´ıpadeˇ
fungoval syste´m pozˇadovany´m zp˚usobem, tedy prˇi spusˇteˇn´ı dalˇs´ı sady aktiv bylo do vy´sledku
zahrnuto i nove´ protiopatrˇen´ı.
6.5 Shrnut´ı experiment˚u
Vy´sledky experiment˚u dokazuj´ı, zˇe syste´m je schopen nale´zt spra´vnou sadu protiopatrˇen´ı.
Obt´ızˇe zp˚usobuj´ı hlavneˇ proble´my se soucˇasny´m spousˇteˇn´ım agent˚u Aktiv. Znamena´ to, zˇe
protokol riskCollect nepocˇ´ıta´ s prˇechodny´m stavem po zaveden´ı skupiny aktiv.
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Prˇi spusˇteˇn´ı v´ıce u´kol˚u, bylo take´ obt´ızˇne´ prˇiˇradit rˇesˇen´ı spra´vne´ skupineˇ aktiv. Tento
proble´m by spolehliveˇ vyrˇesˇilo odes´ılat sadu protiopatrˇen´ı zpa´tky roli odes´ılatel rizik, tak
jak to navrhuje protokol countermasureSearch.
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Kapitola 7
Za´veˇr
Tato pra´ce se snazˇ´ı prˇedstavit model distribuovane´ho syste´mu pro podporu analy´zy rizik.
Procesy analy´zy a managementu rizik tak jak byly popsa´ny vsˇak sta´le vyzˇaduj´ı odborny´
dohled. Jedna´ se hlavneˇ o ohodnocen´ı aktiv, zranitelny´ch mı´st a hrozeb.
Take´ pohled na ohodnocova´n´ı rizika je velmi subjektivn´ı. Firmy, ktere´ se analy´zou rizik
zaby´vaj´ı, vol´ı r˚uzna´ krite´ria. Naprˇ. do celkove´ho ohodnocen´ı rizika zapocˇ´ıta´vaj´ı i cenu ak-
tiva.
Proto jsem se snazˇil syste´m navrhnout tak, aby vyuzˇ´ıval plneˇ mozˇnost´ı distribuovane´ho
zpracova´n´ı, ale za´rovenˇ na´vrh sta´le necha´val volnost v pohledu na ohodnocen´ı rizika. Dı´ky
tomu je na´vrh rozdeˇlen na dveˇ cˇa´sti. Cˇa´st rˇesˇ´ıc´ı obecnou strukturu syste´mu, d˚ulezˇite´ pro-
tokoly a neforma´ln´ı popis rol´ı. Druha´ cˇa´st je zameˇrˇena´ na detaily, ktere´ se mohou liˇsit
v r˚uzny´ch implementac´ıch (jako definice zpra´v, rˇesˇen´ı konkre´tn´ıch vstup˚u a vy´stup˚u).
Role aktivum, tak jak je definova´na v obecne´ fa´zi na´vrhu, prˇedpokla´da´ informace
o hrozba´ch a zranitelny´ch mı´stech. Nebude proble´m prˇi konecˇne´ definici napojit tuto roli
na jizˇ existuj´ıc´ı syste´m, ktery´ zˇa´dane´ informace poskytne.
Zaj´ımavou u´pravou by bylo pouzˇit´ı syste´mu v tzv. risk–based autentizaci. Jedna´ se
o zp˚usob sledova´n´ı zvyk˚u uzˇivatele, kde, pokud dojde ke zmeˇneˇ, si syste´m vyzˇa´da´ do-
datecˇnou autentizaci. Zde by bylo nutno upravit role aktiva (sledova´n´ı zvyk˚u) a odes´ılatel
protiopatrˇen´ı (mus´ı ze seznamu protiopatrˇen´ı vygenerovat dodatecˇnou autentizaci).
Cely´ syste´m ma´ vsˇak slabinu. Protozˇe je navrhova´n jako distribuovany´, prˇedpokla´da´
pouze benevolentn´ı agenty. Proto je velmi snadne´ tento syste´m kompromitovat. Dalˇs´ı vy´voj
by meˇl proto smeˇrˇovat k nalezen´ı bezpecˇneˇjˇs´ıch protokol˚u a dalˇs´ıch bezpecˇnostn´ıch slozˇek,
ktere´ by se vyporˇa´daly s t´ımto rizikem.
Dalˇs´ı nevy´hodou je prˇ´ıliˇsna´ jednoduchost protokolu na shromazˇd’ova´n´ı rizik. Ten ne-
pocˇ´ıta´ se soucˇasny´m spousˇteˇn´ı skupiny aktiv. Syste´m potom vyprodukuje sadu chybny´ch
rˇesˇen´ı. Spra´vne´ rˇesˇen´ı je azˇ to po odezneˇn´ı prˇechodne´ho deˇje.
Syste´m tedy najde vyuzˇit´ı hlavneˇ prˇi dlouhodobe´m sledova´n´ı a analyzova´n´ı neˇjake´ho
syste´mu.
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Seznam prˇ´ıloh
Prˇ´ılohy na CD:
• testovac´ı soubor data.xml a vy´sledky test˚u
• zdrojove´ texty bal´ıku ra s potrˇebny´mi trˇ´ıdami pro analy´zu rizik
• programova´ dokumentace bal´ıku ra
• neforma´ln´ı specifikace zpra´v a rol´ı
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